Deténgase, revise, verifique

Tres pasos para cualquier cosa que le dé mala espina: deténgase,
revise, verifique.

Deténgase

Los estafadores quieren que se apure. Haga una pausa antes de hacer clic, llamar, responder, pagar o
compartir.

Revise

Nunca use el enlace ni el numero del mensaje. Reviselo con un servicio gratuito.

m Correo sospechoso: InboxSpotter
® Mensaje de texto o chat sospechoso: CyberScout
m Enlace o sitio sospechoso: el verificador de CSRF

m Estafa ya conocida: ScamArchive

Verifique

Contactelos usted mismo, a un nimero, una aplicacién o un sitio que ya use y en el que confie.

Seiales de alerta

m Urgencia o amenazas

m Le piden una contrasefa, un cédigo, una tarjeta o una identificacién
m Quieren tarjetas de regalo, una transferencia o criptomonedas

m Una direccién web casi correcta

m Le piden que lo mantenga en secreto

m Se trata de algo que usted nunca inicié

Si no esta seguro

Pidale a alguien de confianza que lo mire con usted. Esperar es mas seguro que adivinar.

Para avisos de estafas, visite Cybersecurity Reach Foundation SU LOGOTIPO, NOMBRE
watchout.report 501(c)(3) nonprofit Y TELEFONO



